
Дисциплина: Системное программирование в среде Linux
Вариант: 12
Цель работы: Получить навыки организации обмена информацией между процессами
средствами неименованных или именованных каналов в программах на языке C в
операционных системах семейства Linux

Получить навыки организации обмена информацией между процессами средствами
неименованных или именованных каналов в программах на языке C в операционных системах
семейства Linux .

Вариант 12: Замена символа первого в строке на пробелы.

Программа читает текстовый файл построчно. Для каждой строки первый символ становится
ключом, и все вхождения этого символа в строке заменяются пробелами до тех пор, пока не
будет достигнуто максимальное количество замен (указывается как параметр командной
строки) .

Пример:

Неименованные каналы предоставляют механизм межпроцессного взаимодействия (IPC) для
родственных процессов в Unix/Linux системах .

Основные характеристики:

Лабораторная работа №4: Каналы передачи
данных

1. Цель работы

[1] [2]

2. Вариант задания

[3]

Входная строка: "abbaabba"

Первый символ: a

При max_replacements = 5: " bb bb "

3. Теоретические сведения

3.1 Неименованные каналы (Unnamed Pipes)

[4] [5] [6]

Однонаправленная передача данных (unidirectional communication) [7] [8]

Работают по принципу FIFO (First In, First Out) [6] [7]

Существуют только в памяти ядра [9]

Автоматически удаляются при завершении всех процессов [5] [6]



Создание канала:

int pipe(int fd[^2]);
// fd[^0] - для чтения (read end)
// fd[^1] - для записи (write end)

Системный вызов pipe() создает два файловых дескриптора: fd[^0] для чтения и fd[^1] для
записи . Данные, записанные в fd[^1], могут быть прочитаны из fd[^0] в порядке
FIFO .

Типичная схема использования:

Блокирующие операции:

Именованные каналы расширяют концепцию неименованных каналов, позволяя
взаимодействовать неродственным процессам .

Основные характеристики:

Создание именованного канала:

int mkfifo(const char *pathname, mode_t mode);

Функция mkfifo() создает специальный файл FIFO с указанным именем и правами доступа
. После создания именованный канал можно открыть с помощью стандартных функций

open(), read(), write(), close() .

Доступны только родственным процессам (parent-child) [4] [5]

[10] [11] [12]

[11]

1. Родительский процесс создает канал вызовом pipe()

2. Родительский процесс вызывает fork() для создания дочернего процесса

3. Дочерний процесс наследует дескрипторы канала

4. Один процесс закрывает конец для чтения, другой - конец для записи

5. Процессы обмениваются данными через канал [4] [5] [10]

Чтение из пустого канала блокирует процесс до появления данных [13] [14]

Запись в заполненный канал блокирует процесс до освобождения места [13] [14]

При закрытии всех дескрипторов записи, чтение возвращает EOF [13] [15]

3.2 Именованные каналы (Named Pipes / FIFO)

[1] [16] [2] [9]

Представлены специальным файлом в файловой системе [1] [16] [2]

Доступны любым процессам, имеющим права доступа к файлу [16] [2] [17]

Сохраняются до явного удаления [2] [9]

Работают по принципу FIFO [2]

Должны быть открыты одновременно для чтения и записи [2]

[1]

[2]

[1] [16] [2]



Преимущества FIFO:

Недостатки FIFO:

Для реализации двусторонней коммуникации между процессами необходимо создать два
канала :

int pipe1[^2]; // parent → child
int pipe2[^2]; // child → parent

// После fork():
// Parent закрывает: pipe1[^0], pipe2[^1]
// Child закрывает: pipe1[^1], pipe2[^0]

Каждый процесс должен закрыть неиспользуемые концы каналов для корректной работы и
предотвращения deadlock .

Для перенаправления стандартных потоков (stdin, stdout, stderr) на каналы используется
системный вызов dup2() :

dup2(pipe_fd[^0], STDIN_FILENO);  // Перенаправить stdin
dup2(pipe_fd[^1], STDOUT_FILENO); // Перенаправить stdout
dup2(pipe_fd[^1], STDERR_FILENO); // Перенаправить stderr

Функция dup2(oldfd, newfd) делает newfd копией oldfd, закрывая newfd если он был открыт
. После вызова dup2() оба дескриптора указывают на один и тот же открытый файл

.

Важные особенности:

Независимость процессов (не требуется родство) [1] [16] [2]

Возможность клиент-серверной архитектуры [1] [17]

Персистентность в файловой системе [2] [9]

Необходимость управления файлами [9]

Требуется синхронизация между процессами [17]

Более сложная обработка ошибок [17]

3.3 Двусторонняя коммуникация

[18] [19] [15]

Один канал для передачи данных от родителя к потомку (parent-to-child)

Второй канал для передачи данных от потомка к родителю (child-to-parent)

[19] [20] [15] [21]

3.4 Перенаправление ввода-вывода

[22] [23] [24] [25]

[22]

[24] [25] [24]

[25]

Дескрипторы сохраняются при вызове exec() [23] [26] [27]

После перенаправления можно закрыть исходные дескрипторы [22] [24] [21]



Разработано два компонента: родительская программа (parent_pipe.c) и дочерняя программа
(child_pipe.c).

Родительский процесс создает для каждого дочернего процесса три канала :

1. Парсинг аргументов командной строки
2. Для каждой пары входной/выходной файлов:
   a. Создание трех каналов (pipe_to_child, pipe_from_child, pipe_error)
   b. Вызов fork() для создания дочернего процесса
   c. В дочернем процессе:
      - Перенаправление stdin на pipe_to_child[^0] с помощью dup2()
      - Перенаправление stdout на pipe_from_child[^1] с помощью dup2()
      - Перенаправление stderr на pipe_error[^1] с помощью dup2()
      - Закрытие неиспользуемых концов каналов
      - Запуск child_pipe с помощью execl()
   d. В родительском процессе:
      - Закрытие неиспользуемых концов каналов
      - Сохранение информации о дочернем процессе
3. Для каждого дочернего процесса:
   a. Открытие входного файла
   b. Чтение данных из файла и запись в pipe_to_child[^1]
   c. Закрытие pipe_to_child[^1] (отправка EOF)
   d. Открытие выходного файла
   e. Чтение обработанных данных из pipe_from_child[^0]
   f. Запись данных в выходной файл
   g. Чтение статистики из pipe_error[^0]
   h. Ожидание завершения дочернего процесса (waitpid)
4. Вывод итоговой статистики

Необходимо сделать fflush() перед перенаправлением для сохранения буферизованных
данных [24]

4. Разработанные решения

4.1 Решение с неименованными каналами

4.1.1 Архитектура

[19] [15]

1. pipe_to_child - передача данных дочернему процессу

2. pipe_from_child - получение обработанных данных

3. pipe_error - получение статистики (количество замен)

4.1.2 Алгоритм работы родительской программы



1. Парсинг параметра max_replacements
2. Инициализация переменных для обработки:
   - Буферы для чтения/записи
   - Счетчик замен
   - Флаг начала строки
   - Ключевой символ текущей строки
3. Цикл обработки данных:
   a. Чтение данных из stdin (перенаправлен на канал)
   b. Для каждого символа:
      - Если начало строки - сохранить как ключевой символ
      - Если символ совпадает с ключевым и не достигнут лимит:
        * Заменить на пробел
        * Увеличить счетчик замен
      - Записать символ в выходной буфер
   c. При заполнении буфера - запись в stdout (перенаправлен на канал)
   d. При EOF - завершение обработки
4. Запись количества замен в stderr
5. Возврат кода завершения 0 (успех)

Создание каналов и fork (parent_pipe.c):

// Создание трех каналов
if (pipe(children[i].pipe_to_child) == -1) {
    fprintf(stderr, "ERROR: Не удалось создать pipe_to_child\\n");
    continue;
}
if (pipe(children[i].pipe_from_child) == -1) {
    fprintf(stderr, "ERROR: Не удалось создать pipe_from_child\\n");
    continue;
}
if (pipe(children[i].pipe_error) == -1) {
    fprintf(stderr, "ERROR: Не удалось создать pipe_error\\n");
    continue;
}

pid_t pid = fork();

if (pid == 0) {
    // Дочерний процесс: перенаправление потоков
    close(children[i].pipe_to_child[^1]);
    dup2(children[i].pipe_to_child[^0], STDIN_FILENO);
    close(children[i].pipe_to_child[^0]);
    
    close(children[i].pipe_from_child[^0]);
    dup2(children[i].pipe_from_child[^1], STDOUT_FILENO);
    close(children[i].pipe_from_child[^1]);
    
    close(children[i].pipe_error[^0]);
    dup2(children[i].pipe_error[^1], STDERR_FILENO);
    close(children[i].pipe_error[^1]);

4.1.3 Алгоритм работы дочерней программы

4.1.4 Ключевые фрагменты кода



    
    execl(child_program, child_program, max_replacements, NULL);
    perror("execl");
    _exit(-1);
} else {
    // Родительский процесс: закрытие неиспользуемых концов
    close(children[i].pipe_to_child[^0]);
    close(children[i].pipe_from_child[^1]);
    close(children[i].pipe_error[^1]);
}

Обработка данных в дочернем процессе (child_pipe.c):

for (;;) {
    ssize_t n = read(STDIN_FILENO, rbuf, sizeof(rbuf));
    
    if (n &gt; 0) {
        for (ssize_t i = 0; i &lt; n; i++) {
            unsigned char c = (unsigned char)rbuf[i];
            
            if (at_line_start) {
                line_key = c;
                at_line_start = 0;
            }
            
            unsigned char outc = c;
            if (c == '\\n') {
                at_line_start = 1;
            } else if (replacing_enabled &amp;&amp; c == line_key) {
                if (total_replacements &lt; cap) {
                    outc = ' ';
                    total_replacements++;
                    if (total_replacements == cap) {
                        replacing_enabled = 0;
                    }
                }
            }
            
            wbuf[wlen++] = (char)outc;
            
            if (wlen == sizeof(wbuf)) {
                write(STDOUT_FILENO, wbuf, wlen);
                wlen = 0;
            }
        }
    } else if (n == 0) {
        // EOF - сброс буфера
        if (wlen &gt; 0) {
            write(STDOUT_FILENO, wbuf, wlen);
        }
        break;
    }
}



Разработано клиент-серверное приложение: серверная программа (fifo_server.c) и клиентская
программа (fifo_client.c) .

Используется два именованных канала :

1. Парсинг параметра max_replacements
2. Установка обработчиков сигналов (SIGINT, SIGTERM)
3. Удаление старых FIFO (если существуют)
4. Создание именованных каналов:
   - mkfifo(FIFO_REQUEST, 0666)
   - mkfifo(FIFO_RESPONSE, 0666)
5. Бесконечный цикл обработки запросов:
   a. Открытие FIFO_REQUEST для чтения (блокируется до подключения клиента)
   b. Чтение данных от клиента
   c. Обработка данных (замена символов согласно варианту)
   d. Открытие FIFO_RESPONSE для записи
   e. Отправка обработанных данных клиенту
   f. Отправка статистики (количество замен)
   g. Закрытие дескрипторов
6. При получении сигнала завершения:
   - Удаление FIFO файлов (unlink)
   - Выход из программы

1. Парсинг параметров (входной и выходной файлы)
2. Открытие и чтение входного файла
3. Открытие FIFO_REQUEST для записи (блокируется до готовности сервера)
4. Отправка данных серверу через FIFO_REQUEST
5. Закрытие FIFO_REQUEST
6. Открытие FIFO_RESPONSE для чтения
7. Чтение обработанных данных и статистики от сервера
8. Закрытие FIFO_RESPONSE
9. Парсинг статистики (количество замен)
10. Запись обработанных данных в выходной файл
11. Вывод статистики и завершение

4.2 Решение с именованными каналами (FIFO)

[1] [17]

4.2.1 Архитектура
[1] [9]

/tmp/fifo_request - для передачи запросов от клиента к серверу

/tmp/fifo_response - для передачи ответов от сервера к клиенту

4.2.2 Алгоритм работы сервера

4.2.3 Алгоритм работы клиента



Создание FIFO на сервере (fifo_server.c):

// Удаление старых FIFO
unlink(FIFO_REQUEST);
unlink(FIFO_RESPONSE);

// Создание именованных каналов
if (mkfifo(FIFO_REQUEST, 0666) == -1) {
    perror("mkfifo request");
    return 1;
}
if (mkfifo(FIFO_RESPONSE, 0666) == -1) {
    perror("mkfifo response");
    unlink(FIFO_REQUEST);
    return 1;
}

printf("FIFO каналы созданы\\n");

// Цикл обработки запросов
while (running) {
    int fd_req = open(FIFO_REQUEST, O_RDONLY);
    if (fd_req == -1) continue;
    
    char *input_buffer = malloc(BUFFER_SIZE);
    ssize_t bytes_read = read(fd_req, input_buffer, BUFFER_SIZE - 1);
    close(fd_req);
    
    // Обработка данных
    long long replacements = process_data(input_buffer, bytes_read, 
                                         output_buffer, BUFFER_SIZE, 
                                         max_replacements);
    
    int fd_resp = open(FIFO_RESPONSE, O_WRONLY);
    write(fd_resp, output_buffer, strlen(output_buffer));
    
    char result[^64];
    snprintf(result, sizeof(result), "\\nREPLACEMENTS:%lld\\n", replacements);
    write(fd_resp, result, strlen(result));
    close(fd_resp);
}

Взаимодействие с сервером (fifo_client.c):

// Отправка запроса серверу
int fd_req = open(FIFO_REQUEST, O_WRONLY);
if (fd_req == -1) {
    fprintf(stderr, "ERROR: Сервер не запущен\\n");
    return 1;
}

ssize_t bytes_written = write(fd_req, buffer, bytes_read);

4.2.4 Ключевые фрагменты кода



close(fd_req);

// Получение ответа от сервера
int fd_resp = open(FIFO_RESPONSE, O_RDONLY);
ssize_t response_bytes = read(fd_resp, buffer, BUFFER_SIZE - 1);
close(fd_resp);

// Парсинг результата
char *replacements_info = strstr(buffer, "\\nREPLACEMENTS:");
if (replacements_info) {
    sscanf(replacements_info, "\\nREPLACEMENTS:%lld", &amp;replacements);
    *replacements_info = '\\0'; // Обрезать служебную информацию
}

Обе реализации предусматривают обработку следующих ошибок:

if (argc &lt; 5 || (argc - 3) % 2 != 0) {
    fprintf(stderr, "ERROR: Недостаточное или неверное количество аргументов\\n");
    print_usage(argv[^0]);
    return 1;
}

int in_fd = open(input_file, O_RDONLY);
if (in_fd &lt; 0) {
    fprintf(stderr, "ERROR: Не удалось открыть входной файл %s: %s\\n",
            input_file, strerror(errno));
    return 1;
}

if (pipe(pipe_fd) == -1) {
    fprintf(stderr, "ERROR: Не удалось создать канал: %s\\n", strerror(errno));
    return 1;
}

pid_t pid = fork();
if (pid &lt; 0) {
    fprintf(stderr, "ERROR: Не удалось создать дочерний процесс: %s\\n", 
            strerror(errno));

4.3 Обработка исключительных ситуаций

4.3.1 Неверные параметры командной строки

4.3.2 Ошибки открытия файлов

4.3.3 Ошибки создания каналов

4.3.4 Ошибки fork



    // Закрытие открытых дескрипторов
    return 1;
}

ssize_t n = read(fd, buffer, size);
if (n &lt; 0) {
    fprintf(stderr, "ERROR: Ошибка чтения: %s\\n", strerror(errno));
    return 1;
}

ssize_t written = write(fd, buffer, size);
if (written != size) {
    fprintf(stderr, "ERROR: Ошибка записи\\n");
    return 1;
}

Созданы три тестовых файла:

input1.txt:

abbaabbaabbaabbaabbaabbaabbaabba
xyzxyzxyzxyzxyzxyzxyzxyz
hello world hello

input2.txt:

testtest
aaaaaaa

input3.txt:

programming
ppppython

Команда:

./parent_pipe ./child_pipe 10 input1.txt output1.txt input2.txt output2.txt

4.3.5 Ошибки чтения/записи

5. Тестирование

5.1 Подготовка тестовых данных

5.2 Тестирование с неименованными каналами



Ожидаемые результаты:

Запуск сервера:

./fifo_server 10

Запуск клиента (в другом терминале):

./fifo_client input1.txt output1_fifo.txt

./fifo_client input2.txt output2_fifo.txt

Ожидаемые результаты:

Результаты обработки через каналы сравниваются с результатами оригинальной версии (Lab 3):

diff output1_pipe.txt output1_orig.txt
diff output2_pipe.txt output2_orig.txt

Ожидаемый результат: Файлы идентичны, что подтверждает корректность реализации через
каналы.

Тест 1: Несуществующий входной файл

./parent_pipe ./child_pipe 5 nonexistent.txt output.txt

Ожидается сообщение об ошибке открытия файла.

Тест 2: Неверное количество аргументов

Программа успешно обрабатывает все входные файлы

Данные передаются через каналы без использования промежуточных файлов

Количество замен не превышает заданный лимит (10)

Выходные файлы содержат обработанный текст

5.3 Тестирование с именованными каналами

Сервер успешно создает FIFO каналы

Клиенты подключаются к серверу и отправляют данные

Сервер обрабатывает запросы и возвращает результаты

Выходные файлы содержат обработанный текст

5.4 Сравнение результатов

5.5 Тестирование обработки ошибок



./parent_pipe ./child_pipe 5

Ожидается сообщение об ошибке и вывод справки по использованию.

Тест 3: Клиент без сервера (FIFO)

./fifo_client input.txt output.txt

Ожидается сообщение о невозможности подключения к серверу.

Преимущества:

Недостатки:

Преимущества:

Недостатки:

6. Сравнительный анализ решений

6.1 Неименованные каналы (Pipes)

Простая реализация для родственных процессов [4] [5]

Автоматическое управление памятью ядром [6] [9]

Не требуется работа с файловой системой [5] [6]

Автоматическая синхронизация через блокирующие операции [13] [14]

Высокая производительность [7]

Ограничение на родственные процессы (требуется fork) [4] [5]

Ограниченный размер буфера канала [7] [13]

Сложность реализации двусторонней коммуникации [18] [19]

Невозможность сохранения состояния между запусками [9]

6.2 Именованные каналы (FIFO)

Работа между неродственными процессами [1] [16] [2]

Клиент-серверная архитектура [1] [17]

Множественные клиенты могут обращаться к одному серверу [17]

Персистентность в файловой системе [2] [9]

Стандартные права доступа Unix [16] [2]

Более сложная реализация [9] [17]

Необходимость управления файлами в /tmp [9]

Требуется явная синхронизация [17]



Использовать неименованные каналы когда:

Использовать именованные каналы когда:

Потенциальные проблемы при некорректном завершении [9] [17]

Необходимость обработки гонок (race conditions) [17]

6.3 Рекомендации по выбору

Процессы имеют родственную связь (parent-child)

Требуется простое и быстрое решение

Временный обмен данными между процессами

Высокие требования к производительности

Процессы независимы и не связаны родством

Требуется клиент-серверная архитектура

Необходима поддержка множественных клиентов

Важна гибкость запуска процессов

7. Выводы

1. Успешно реализованы два варианта межпроцессного взаимодействия:

Решение с неименованными каналами (pipes) для родственных процессов

Решение с именованными каналами (FIFO) в клиент-серверной архитектуре

2. Получены практические навыки:

Использование системных вызовов pipe(), mkfifo(), fork(), exec()

Перенаправление стандартных потоков с помощью dup2()

Управление файловыми дескрипторами

Синхронизация процессов через блокирующие операции

Обработка ошибок при работе с каналами

3. Реализована надежная обработка ошибок:

Проверка корректности параметров командной строки

Обработка ошибок открытия файлов

Обработка ошибок создания каналов и процессов

Корректное закрытие дескрипторов и освобождение ресурсов

4. Подтверждена корректность реализации:

Результаты обработки через каналы идентичны оригинальной версии

Успешное тестирование с различными входными данными

Корректная обработка граничных случаев и ошибок

5. Выявлены различия между подходами:



Лабораторная работа выполнена в полном объеме. Разработанные программы демонстрируют
эффективное использование каналов для межпроцессного взаимодействия в Linux и могут
служить основой для более сложных систем IPC .

См. файл parent_pipe.c в приложенных материалах.

См. файл child_pipe.c в приложенных материалах.

См. файл fifo_server.c в приложенных материалах.

См. файл fifo_client.c в приложенных материалах.

См. файл Makefile_lab4 в приложенных материалах.

Дата выполнения: 28 октября 2025
Статус: Работа выполнена в полном объеме

⁂

Неименованные каналы проще в реализации, но ограничены родственными
процессами

Именованные каналы более гибкие, но требуют дополнительной синхронизации

Оба подхода обеспечивают надежную передачу данных между процессами

[4] [1] [5] [2] [9]

8. Приложения

8.1 Листинг parent_pipe.c

8.2 Листинг child_pipe.c

8.3 Листинг fifo_server.c

8.4 Листинг fifo_client.c

8.5 Makefile
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